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So ist es heute! (1)

- Primardokumentationen in den Einrichtunaen -
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Akute Behandlung

2008: Bluthochdruck, Kreislaufprobleme

Abgeschlossene Behandlungen
2004: Grippe
2003: Migrane, Insektenstich 10
] : : . Jahre
2001: Infektionskrankheit (meldepflichtig)
2000: Gesundheitscheck (Vorsorge)

1998: Blindarm (OP Krankenhaus)

physikalisch Léschen §
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So sollte es kunftig nicht sein?
- 1-zu-1 Kopien aller Behandlungsdokumente in die eEPA -
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Klinik
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Landesbeauftragte
fur Datenschutz und Informationsfreiheit )
Nordrhein-Westfalen Folie 4

I NRW



TSI L »  Medikamentenliste

= Arztbriefe der aktuellen
=S Behandlung

= etc.

LDI

I NRW

So kdnnte es sinnvoll sein
- eEPA als Extrakt relevanter Informationen -

= Basisdokumentation

= Anamnese

= Wer trifft die Auswahl?

= Welche Struktur, welche Inhalte?

= Wer darf wann, wie, in welchem Umfang zugreifen?
= Welche Rahmenbedingungen?

= Wer ist fur was verantwortlich?

= etc.?
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Grundlegende Rechtsfragen (Auswahl)

= Erforderlichkeitsgrundsatz gilt nicht, da Datensammlung
auf Vorrat (fur noch unbekannte Behandlungssituationen)

=  Wer bewertet, was ,,medizinisch dienlich oder nutzlich*
ISt?
» bisher: nur der jewells fur seine Primardokumentation
verantwortliche Arzt bewertet
» zukUnftig: alle Arzte ,bewerten und entscheiden* dies
far eine eEPA (unabhangig voneinander und ohne

Abstimmung)
= Uber die Loschungshoheit des Patienten wird der
medizinische Inhalt einer eEPA verandert.

= Wer ist medizinisch verantwortlich fur eine eEPA?
= Wer ist verantwortlich i.S.v. § 3 Abs. 7 BDSG?
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Rechte und Pflichten der zuspeichernden Arzte (1)

Zugriffsvoraussetzung:

Heilberufler
+

Berechtigungskonzept
+

Zustimmung des Patienten
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Rechte und Pflichten der zuspeichernden Arzte (2)

Rechte

= Inhalt und Umfang der Speicherung nur im Rahmen des
medizinisch Verantwortbaren

aber: eingeschrankt durch Rechte der Patienten

Pflichten

= Zuspeicherung eines veranderten Textes aufgrund einer
Berichtigung

= offen: Loschung eines Uberholten Textes, wenn Patient
Speicherung aufrecht erhalten will?

= offen: Ein geldschter Text wurde schon in Primar-
dokumentationen tbernommen. Was ist zu tun?

= offen: Der Kontext zu einem Dokument wurde geldscht. Was
dann?
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Rechte und Pflichten der abrufenden Arzte (1)

Zugriffsvoraussetzung:

Heilberufler
+

Berechtigungskonzept
+

Zustimmung des Patienten
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Rechte und Pflichten der abrufenden Arzte (2)

Rechte

= Keine eigenen Abrufe (ohne Zustimmung des Patienten)

= Auch bei Zustimmung: Umfang des Abrufs abhangig
vom Umfang der Zustimmung und der Erforderlichkeit
In der konkreten Behandlungssituation

= Nur Lesen oder Herunterladen + Speichern oder in
eigener Entscheidung?

= QOffen: Dauer der Speicherung in eigener Primér-
dokumentation.
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Rechte und Pflichten der abrufenden Arzte (3)

Pflichten

= Offen: Mitteilung erkannter Fehler
> gegenuber den jeweils liefernden Arzten?
» dem Patienten?

» allen bisherigen Nutzern der betroffenen
Informationen?

= Offen: Sperrung als falsch erkannter Informationen?

= Offen: Notwendigkeit zur Durchsicht der (gesamten)
eEPA-Dokumentation aus medizinischen Grunden?
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Rechte und Pflichten der Patienten (1)

Zugriffsvoraussetzungen:
Offen
Immer nur unter Mitwirkung eines Heilberuflers?
oder

selbstandiger Zugriff moglich?

Zugriff lesend, schreibend,
Berechtigungen selbst verwaltend?
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Rechte und Pflichten der Patienten (2)

Rechte

= Die Anlage einer eEPA ist freiwillig!

=  Offen: Auskunft Uber gesamte Akte? Wer erteilt die
Auskunfte? (abhangig von der verantwortlichen Stelle)

= Offen: Loschung — wer darf was in welcher Tiefe I16schen?

= QOffen: Schadensersatz — wer haftet fur welchen Teil der
Datenverarbeitung?

= Offen: Folgenbeseitigungsanspruch — wer ist in welchem
Umfang befugt welche Folgen zu beseitigen?

= QOffen: Wer entscheidet uber den Inhalt der eEPA?

- Patient unter Mitwirkung des Arztes und/oder eingeschrankt
durch ,,Entscheidungshoheit” des Arztes?
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Rechte und Pflichten der Patienten (3)

Pflichten

= Offen: Pflicht zur Zustimmung bel Veranderungs-
wilnschen des Arztes, ansonsten maoglicherweise
Haftung des Patienten flr eingetretene Schaden.
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Haftung

= Grundsatzlich haftet die verantwortliche Stelle
» fur Zuspeicherung - der jewellige Arzt
» far Abrufe - der jewellige Arzt
= aber: Verantwortlichkeit fir eEPA in ithrer Gesamtheit
—~ offen

\

« Wer verantwortet und pflegt die eEPA? (Geheimnistrager gem. § 203 StGB)

-« Wer haftet, wenn patientenveranlasst med. Inhalte verandert
werden?

- Zu welcher Kenntnisnahme sind Arzte aus Grinden der Haftung
verpflichtet?

- Wer garantiert welche inhaltliche Verbindlichkeit wem gegenuber
und haftet daftr?
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Wenn niemand fur irgendetwas
In Zusammenhang
mit der Errichtung und dem Betrieb
der eEPA haftet,
woher soll die erforderliche Verbindlichkeit
und Akzeptanz kommen?
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Umsetzung der
Betroffenenrechte

A 4

Durchfiuhrung von
» Loschungen,

e Sperrungen,

 Berichtigungen

Wer setzt die
Rechte der
Betroffenen auf
der EPA um?

!

Einrichtung

berechtigungen

\or- und
Nachbereitung von
Uber-/Einweisungen

« Definition von Sichten,
Policies etc.

*\Vergabe/Wegnahme
von Berechtigungen

« nicht mehr
erforderliche Daten
l6schen

- Basisdokumentation,
Anamnese,
Medikamentenliste
etc. fortschreiben

Aufrechterhaltung

Ih 2\as
MLVV.

Wiederherstellung
eines gultigen und
konsistenten
Datenbestandes

)

« offensichtlich
unrichtige Daten
sperren

« Widerspriiche
erkennen und entspr.
Mal3nahmen treffen

!

Wer administriert
die EPA-
Berechtigungen?

|

|

Wer pflegt die EPA-
Datenbasis?

|

|

Wer stellt die inhaltl.
Integritat der EPA
her?

|

Achtung! Aufgaben erfordern eine medizinisch-fachliche Qualifikation!

Vorschlag: Durchflihrung von einem verantwortlichen Mediziner (Aktenmoderator)




Vielen Dank fur Ihre Aufmerksamkeit!
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